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Abstract: To improve the network service market, improve the information monitoring and filtering mechanism, to strengthen 

a sense of prevent and identify consciousness, using the security technology to protect the user's account. Proposed involving 

various types account detailed feasible safety protection scheme. Network user account security problems can be divided into 

account Settings, loopholes in management rules, improper operation and malicious steal four aspects are analyzed. At the same 

time, this paper also reveals the network account password security policy. 
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摘要：为完善网络服务市场、完善信息监测与过滤机制、加强用户防范与鉴别意识，利用技术手段保护用户的帐户安

全。本文提出了涉及各种类型帐号的详实可行的安全保护方案。将网络用户帐户安全问题分为帐号设置、管理漏洞、

操作不当及恶意盗取四个方面进行了分析，同时揭示了网络帐号密码设置的安全策略。 
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1．引言 

随着中国Internet网络的发展，网络购物、网络游戏、

网络通讯交流越来越多地占据人们的生活空间。但随之而

来的用户虚拟财产安全、信息安全、数据安全形势变得复

杂难控。由于Wifi是一种共享媒介，更容易受到恶意攻击。

例如通过身份验证泛洪攻击、evil twin. access point (AP) / 

Honeypot。此外，还存在某些用户大量占用无线带宽而导

致其他用户可用带宽减少的问题；据中国网游产业报告显

示[1]，2006年中国网络游戏市场的规模为65.4亿元人民币，

增长率为73.5%，游戏用户总量为3112万。在如此巨大的

游戏市场中，帐户安全状况却不容乐观，计算机病毒导致

的虚拟装备被盗事件日趋严重。仅以2006年9月在全国范

围内爆发的熊猫烧香病毒为例，作案人李俊通过盗取用户

的网络游戏帐号，将虚拟装备转手卖出，在短短三个月中

共获利145149元，让数以万计的游戏用户辛苦得来的装备

一夜之间不翼而飞；现在随着微博用户数量激增与影响力

的不断扩大，微博钓鱼、微博侵犯隐私、微博引发的群体

性事件以及编写发布微博病毒等微博违法犯罪现象比较
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突出；[1]中国互联网协会发布《中国网民权益保护调查报

告》显示，2014年网民因为网络诈骗、垃圾信息、个人信

息泄露等侵权现象导致的损失达到1433.6亿元。报告统计

显示，有近80%的网民手机号遭到过泄露，并有50%以上

的网民因手机号泄露而受到影响。病毒集团针对网购的欺

诈手法也在花样翻新，钓鱼网站、网购木马、盗号木马让

网购人群防不胜防，即使是一些资深的互联网用户也有可

能掉入骗子的陷阱，淘宝店铺是实名认证，支付宝被木马

劫持的话，帐号和密码是用户的唯一标识。一旦因为病毒

等原因被其他人获得，用户的财产将面临严重的威胁。

[2]2015年谢瑾在《网络用户账号密码安全问题调查》一文

中发布了针对用户账号安全问题历时3年的测试分析成果，

内容包括互联网主要网站的账号注册、登录以及认证的传

输、存储及泄密的主要技术原因。[3]2016年冯涛在《基于

属性加密的云存储隐私保护机制研究》以典型的云存储体

系结构为研究对象，从数据拥有者、云服务器、授权机构、

用户以及用户撤销机制5个方面对云存储系统的隐私保护

机制进行了研究，通过分析比较发现，云存储系统中的隐

私保护问题主要可以分为系统参与者的身份隐私问题、敏

感属性信息泄露问题、云存储系统敏感内容信息泄露问题。

[4]2017年毕晓迪在《一种基于隐私偏好的二次匿名位置隐

私保护方法》一文中针对基于位置的服务带来的用户位置

隐私暴露问题，提出了基于差分隐私的匿名位置生成算法，

在保护用户位置隐私的同时确保获取精确的位置服务。因此，

利用技术手段保护用户的帐户安全，对完善网络服务市场、

提高运营商服务水平是十分必要的。为有效打击犯罪，应

完善信息监测与过滤机制，加强防范与鉴别意识。为防止

隐私泄露，应加强帐号安全和信息管理。 

2．用户帐户安全问题现状 

[5]目前，访问控制的权限设置采用的技术方法主要有

三种，一是采用数字签名技术控制资源受限的传感器节点；

二是用小权限法限制用户只能访问某些路径上的数据三

是对访问节点的用户进行隐私保护，利用盲签名技术的

DP2AC访问控制协议。但这三种技术方案又各有利弊，还

有待进一步完善。 

市场研究机构国际日前发布《中国第三方网络支付安

全调研报告》，首次综合行业数据及大量的用户问卷和电

话调查结果。[5]调研数据显示，目前在网民面临的各类安

全问题中，“账户密码被盗”和“遭遇木马钓鱼”造成资金损

失的占比分别达到33.9%和24%，成为网民的头号大敌。

犯罪分子使用虚假身份盗用网络用户信息进行作案，因此

犯罪行为隐蔽性很强，易于销毁证据，如电信诈骗、敲诈

勒索、绑架、暴力讨债等违法犯罪活动。同时各类犯罪类

型相互勾结交织，形成犯罪网络和利益链条，造成更加巨

大的社会危害。 

当公民发现泄露个人身份、散布个人隐私等侵害其合

法权益的网络信息，或者受到商业性电子信息侵扰的，有

权要求网络服务提供者删除有关信息或者采取其他必要

措施予以制止。任何组织和个人对窃取或者以其他非法方

式获取、出售或者非法向他人提供公民个人电子信息的违

法犯罪行为以及其他网络信息违法犯罪行为，有权向有关

主管部门举报、控告；接到举报、控告的部门应当依法及

时处理。被侵权人可以依法提起诉讼。这从法规上对网络

用户的个人信息进行了保护。 

2.1．账号设置的用户安全问题 

网络本身只是攻击系统的一个渠道，最严重的问题是

用户自身系统的安全问题，而解决这个问题比保护网络本

身更困难。安全问题中一种是用户弱口令问题。网络里的

很多用户喜欢使用简单数字、字母序列，个人生日、姓名

信息这类极其简单的密码(口令)，结果导致邮箱被盗用、

电脑被入侵。这是因为黑客手中都有一份密码字典，里面

有几十万条常用密码，黑客可以通过密码字典很轻松的猜

测出这类用户的密码。所以没有经过精心设计的密码，在

网上使用一段时间后，基本100%会被破解，进而导致账

户被盗用、系统被恶意攻击者攻破。还有一种比较常见的

安全问题是，恶意攻击者在攻破用户系统后，把用户电脑

作为傀儡机，或者利用用户电脑建立钓鱼网站。此外，现

在的黑客攻击呈现暴力攻击事件越来越少的趋势。这是因

为，暴力性攻击事件没有利益可以获取，而现在绝大多数

攻击都具有经济利益目的，比如盗取网银、QQ、网游等

的账号密码，攻击社交网站发起欺诈攻击。所以，现在的

黑客攻击更注重隐藏性。 

[5]中国软件评测中心联合多家权威机构，抽取了门户、

邮箱、电子商务、招聘等9类100个网站，对在网站中使用

的各类用途的用户口令处理进行安全性测评。测评结果令

人担忧。100个网站中仅有8个网站对用户口令做了安全性

处理，实施了安全防护，有59个网站使用户口令直接暴露

无遗，在传输网络以及服务器端可以任意侦听，更有85

个网站的用户口令能够批量获取原文。有很多用户为了使

用和记忆的便利，在不同网站注册时习惯采用统一的帐号

和密码，不难想见，一旦某一网站的信息泄密，用户在其

它网站上的信息必然存在连带式风险。 

据了解，中国软件评测中心将依据国家标准，面向网

站等相关企业开展《个人信息保护管理体系认证》服务。

中国软件评测中心副主任高炽扬建议，尽快建立个人信息

保护体系，加强相关企业在技术和管理体系上对个人信息

的保护力度，营造健康的互联网环境。同时，中国软件评

测中心正在依据国家标准，面向网站等相关企业开展《个

人信息保护管理体系认证》服务。 

2.2．管理漏洞的帐号安全问题 

注册帐号几乎是每一个网络用户都使用过的，要或真

或假地填一些上传表格，从而在一个空间里有了一个身份

也拥有了一些权限。但大多数人却忽视了在被赋予权力的

同时，用户也要相应地履行一些义务，即要承担个人信息

被公开，虚拟或实际的钱物受损失的风险。[6]据雷锋网报

道，官方微博内突然会出现莫名信息，修改密码后仍然可

见恶意信息。新浪微博企业客服回复“帐号疑似被盗，建

议立即锁定。”可是锁定后雷锋网却无法登录，问题仍未

解决。此事最终以新浪冻结雷锋网官方微博而收场。 



 Science Discovery 2017; 5(5): 321-326 323 

 

在实际的使用中，这种情况已是寻常事——登录后进

入别人帐号，而且发送微博显示在他人账号上；微博被恶

意刷屏，莫名其妙的关注了很多人等等。不少用户质疑，

到底为何会这么多帐号遭泄露？又是如何泄露的？即时

通讯体系存在什么系统漏洞？对此，资深安全顾问张百川

接受速途网采访表示，新浪微博就存在这系统漏洞，这种

漏洞从本身上来说并不会导致帐号混乱，但是如果被恶意

利用就会存在A端无故进入B端，B端信息显示在C端这样

的情况。目前，网银和手机银行的安全已经引发业内关注，

尤其是移动支付的兴起，越来越多的人开始使用移动银行，

最新数据显示，中国手机网民已达5.27亿。XSS即跨站脚

本攻击，攻击分成两类，一类是来自内部的攻击，主要指

的是利用程序自身的漏洞；另一类则是来自外部的攻击，

主要指自己构造XSS跨站漏洞网页或者寻找非目标机以

外的有跨站漏洞的网页。黑客可以通过此漏洞，对用户进

行“钓鱼”、偷密码，并且可以看到用户账号余额。因此作

为用户账号的管理方，有责任提供全方位的信息安全服务，

构建稳定可靠的网络或网络安全域之间信息的出入口，并

且能根据安全政策控制（允许、拒绝、监测）出入网络的

信息流，且本身具有较强的抗攻击能力。 

2.3．操作不当用户安全问题 

一些用户在注册时不注意阅读相关的协议，因此对有

可能会面临的问题未能引起重视。重复申请注册、密码丢

失、保存不当，在公共场所电脑上使用后没有及时清除记

录等情况十分普遍。见下图： 

 

图1 2013-2014个人信息泄露侵权现象及影响。 

向公民宣称可以监控他人聊天记录、手机短信甚至监

听电话等。还有一些人员利用工作便利，对外出卖用户信

息。人民网开展了一次有关个人信息泄露的调查，结果显

示，90%的网友曾遭遇个人信息被泄露；有94%的网友认

为，当前个人信息泄露问题非常严重。但由于买方与卖方

多通过互联网联系，互相不认识，因此没有具体的受害人，

犯罪行为和损害结果极难被察觉。不法分子通过倒卖公民

个人信息牟取暴利，致使公民的个人隐私和财产安全受到

前所未有的威胁。 

2.4．恶意盗取的账号安全问题 

在百度上输入“聊天记录”等字样时，会有诸如“QQ聊

天记录查看器”、“微信聊天记录查看器”、“QQ聊天监控软

件”、“远程监控聊天记录”、“如何查询聊天记录”等内容的

信息。一些犯罪分子在网上或者以电话形式向公民宣称可

以监控他人聊天记录、手机短信甚至监听电话等。还有一

些人员利用工作便利，对外出卖用户信息。人民网开展了

一次有关个人信息泄露的调查，结果显示，90%的网友曾

遭遇个人信息被泄露；有94%的网友认为，当前个人信息

泄露问题非常严重。但由于买方与卖方多通过互联网联系，

互相不认识，因此没有具体的受害人，犯罪行为和损害结

果极难被察觉。不法分子通过倒卖公民个人信息牟取暴利，

致使公民的个人隐私和财产安全受到前所未有的威胁。 

2.5．基于云计算的虚拟存储系统的安全问题 

随着网络存储技术的逐渐发展成熟，云计算的虚拟存

储系统被广泛的运用，但是要维持其长久的发展必须从其

薄弱环节进行加强，保证数据存储的安全可靠性。[6]一旦
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云计算中虚拟存储系统的用户账号被非授权访问，会对用

户以及其存储的数据造成一定程度的危害，使数据在访问、

存储、传输的过程中出现意外，导致数据被损坏，更甚者

出现云系统崩溃的问题。 

3．用户安全解决方案 

3.1．帐号安全保护方案 

随着网络的快速发展，多种网络，包括移动通信网络、

车载网、无线局域网等，都可以提供无线接入服务，极大

地方便了人们的生活。但是，每个接入点能够覆盖的范围

是有限度的，因此需要通过一套合理的移动用户身份认证

协议来为用户提供一种无缝对接服务。[7]通常来说，用户

认证协议中包含的三个实体分别是：移动节点（MN）、

接入点（APx）以及认证服务器（AS）。 

对于用户认证系统的设计通常需要注意两方面的因

素：一是计算效率，因为要维持移动节点的连续性，用户

认证系统的计算过程需要快速且高效。另一方面就是注重

安全和隐私问题。用户比较注重其身份、位置或者漫游路

线等个人隐私问题遭到泄露，然而有很多公司对这些信息

非常感兴趣。但是当前移动网络切换协议基本建立在假设

所有的AP都是真实可信的，显然这是很危险的事情。综

合分析现有的用户认证体系，在移动用户认证方面的工作

还有待加强，相关保密措施还需继续研究。基于智能卡的

密码认证技术能够有效地防止对密码的随意篡改，而且较

为方便地管理这些密码文件，因此成为当前用户认证和建

立会话秘钥比较简单且有效的一种方式。 

一般情况下，为了评判基于智能拉的用户认证方案是

否安全，主要假设的条件如下：（1）攻击者能够对用户、

本地代理以及外地代理之间的通信信道进行随意的篡改、

删除、插入等操作。（2）攻击者可能会提取用户的密码，

也有可能获取的是智能卡的密码，但基本不可能同时获得

这两个密码。但是就这两者比较而言，获取或者破坏智能

卡的密码相对来说更为容易。目前可以主要通过研究基于

智能卡的认证技术来提高整个移动网络的防御能力。帐号

安全保护是提供服务方向服务使用方提供的一项关于帐

号的安全保护措施。常见保护有：密保绑定、密码保护卡

绑定、手机绑定、电话密保、邮箱绑定、IP地址绑定、身

份证绑定、彩信密保、视频绑定等等。 

3.1.1．密保绑定 

密保采用的是动态口令防盗。优点是动态口令就算刚

刚被人看去了密码和口令，但过不了一会口令就会变；缺

点是电子产品寿命不够长。首次推出密保绑定业务的是盛

大公司出品的盛大密保；[8]后期推出密保绑定业务的是网

易公司出品的网易将军令，样式与盛大密保相差无几；其

他还有使用该项业务的还有久游令牌。 

3.1.2．密码保护卡绑定 

密保卡采用的是固定口令防盗。优点是如魔兽世界采

取的免费密保卡，随心换；缺点是万一卡弄丢了就无能为

力了。 

3.1.3．手机绑定 

该方式一般来讲为选填项目。最常见的是腾迅公司出

品的腾迅QQ（初期称作OICQ）。[15]一般该业务开通以

后，作为密码找回的一项保护措施来用，方法是网页申请

或发送短信，通过审核后新的密码由提供服务方发送到使

用者手机上。一般与身份证绑定业务共同使用。 

3.1.4．电话密保 

该方式使用电话作为找回密码的媒介。 

3.1.5．邮箱绑定 

该方式使用电子邮箱作为找回密码的媒介。基本上凡

是有申请帐号的页面都会提供该项目的填写。 

3.1.6．IP地址绑定 

该方式常用于电子商务或网上银行交易的漫游认证

技术中。[7]这种保护方案需要满足几点要求：（1）获取

服务器认证信息。（2）外地服务器可获取用户在本地服

务器的认证信息。（3）外地服务器具有获取漫游用户是

否无效的权限。（4）外地服务器和用户之间建立一个仅

有双方知晓的随机会话秘钥。（5）用户信息仅有其本地

服务器知晓，对其他任何服务器或个人完全匿名。（6）

用户位置和信息的不可追踪。除了用户及其本地服务器之

外的任何人都没有获得用户使用过或待使用的协议的权

限。目前研究人员提出了许多这方面的认证协议，但是都

还没能够完全实现上述六点要求。 

3.1.7．身份证绑定 

此方式应用广泛，可以说申请帐号的基本填写项目。

网络游戏中使用该项目作为防沉迷系统的判断依据。在网

吧中作为防止违法犯罪事件和判定犯罪嫌疑人的依据，也

兼作密码找回使用。 

3.1.8．彩信密保 

[16]类似于手机绑定业务，因为使用的媒介同为手机，

只是手机绑定密码找会采用的是短信息发送，该业务采用

的是彩信发送，一般用来发送图片格式的密码保护卡。 

3.1.9．视频绑定 

与身份证绑定业务类似，多用于证明当事人身份，可

以提高使用者本人的真实度。 

3.1.10．身份证认定 

上传身份证复印件，以确定真实身份，防止盗用。 

3.2．帐号密码设置策略是用户安全基础的核心 

如果丧失了密码，与帐号相关的基本安全机制和模式

就没有了保障。为了设置一个配套的强固的密码，就需要

用户在账号策略设置里拥有更多相关的选项。 

3.2.1．密码复杂度一定要高 

一个强固的密码至于要有大写字母、小写字母、数字、

非字母数字的字符（如标点符号）中的三个内容。 
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3.2.2．密码保护都应该上齐 

不使用普通的个人信息（如生日日期）；密码里不含

有重复的字母或数字；至少使用八个字符。 

3.2.3．尽量采用屏幕键盘 

业内95%的木马都是利用的键盘记录，也就是说木马

只能记录你键盘的输入信息（除了上下左右F1 F2 F3 F4

等）。有很多系统有屏幕键盘，诸如一些专业的网上炒股

系统。几乎所有木马都盗不走屏幕键的内容。因为他是用

鼠标点的，木马只能记录鼠标按下、抬起，但不知道它点

的什么，所以尽量用屏幕键盘这是最有效的方法。 

3.2.4．U盾（移动数字证书） 

当用户尝试进行网上交易时，银行会发送由时间字串，

地址字串，交易信息字串，防重放攻击字串组合在一起进

行加密后得到的字串A，[8]U盾根据个人证书对字串A进

行不可逆运算得到字串B，并将字串B发送给银行，银行

端也同时进行该不可逆运算，如果银行运算结果和你的运

算结果一致便认为你合法，交易便可以完成，如果不一致

便认为你不合法，交易便会失败。并且银行每次都会发不

同的防重放字串（随机字串）和时间字串，[8]所以当一次

交易完成后，刚发出的B字串便不再有效。到目前为止，

理论上U盾是绝对安全的（理论上发生伪造概率大约为2

的80次方分之一）。 

3.2.5．加强社交网站中的安全建设 

社交网站要想有一定的安全性能，就需要进一步优化

社交网络中的软件，让用户在使用社交网站和软件的过程

中，能够抵御病毒和木马的攻击，最大程度上降低病毒的

影响。此外，用户在使用的初期也可以通过网络进行安全

排查，相互加好友的过程中，通过检测对用户的信息进行

检查，能够降低社交网站的漏洞。[9]如果在检测的过程中，

发现了脚本错误，这就代表出现了恶意的攻击，需要网站

能够进行排查并在检测漏洞的过程中，进行修复，保证网

民可以在良好的网络氛围中交流。网民在使用社交网站的

时候，也要自觉维护网络安排问题，一旦发现了任何不好

的现象，就需要上报，确保自己处于安全性能良好的社交

网络之中。 

3.2.6．加强手机中无线通信网络安全的保护 

人们开始越来越接受无线网络，[10]也有越来越多的

人开始使用手机无线通信网络，这在生活中得到了很大的

普及，越来越多的安全问题也开始凸现出来。手机无线通

讯的安全问题也需要得到保护，比如现阶段网民大多使用

安卓或者苹果自带的系统，这成为社会上的主流。但是手

机上的这些系统都有第三方的应用空间，虽然能够进一步

丰富手机的使用功能，[11]但是第三方服务器也需要对用

户的身份进行验证，以及收集用户的信息，在以上的每一

个过程中都会产生问题。用户在填写信息的过程中，需要

对系统有所保护，以免出现信息泄露，此外，需要对系统

进行必要的检测，一旦出现了安全问题，能够及时进行调

节和修复，保证信息得到保护，增强手机无线通信的安全

使用。 

3.2.7．加强宏观调控，减少垃圾信息 

针对目前的社交网络安全问题，相关部门并没有出台

健全的管理方式和制度，因此相关部门还是需要加强管理

工作，出台合理的制度，防止出现恶意信息传播以及用户

的隐私被入侵，[12]一旦出现这样的人或者事件，可以给

予严格的处分和解决。专业的制度可以改善社交网络的安

全问题，例如BBS软件，就可以出台专项的解决方案，包

含基本的管理规范和市场准则等等。对于社交网络上的社

交软件，还需要有健全的内容，要对其加强审核，保证不

良信息可以被过滤。社交网络还可以从监管方面出发，让

社交网络的安全管理朝着良好的方向发展。 

4．结论 

在之前相当长的一段时间里，网络安全倾向于解决防

病毒、防攻击这些具体问题随着互联网本身发展到了一定

阶段，现在网络安全更强调的是网络整体秩序，只有保障

网络整体秩序，[13]网络安全问题才能彻底解决。如果仅

仅是专注于某一方面问题的话，往往是治标不治本。现在

人们对于互联网的安全问题投入很大，而且几乎每个人都

装有杀毒软件，但人们反倒愈发没有安全感，甚至连个人

信息这样私人的资料都无法维护，这是为什么？究其根本

原因是整个网络没有秩序，所以互联网安全在未来最重要

的方面是建立有效规范的网络秩序，或者是建立起有效的

信任机制，让用户生活在一个可信任的互联网环境中，而

不应该是全民皆兵。可以说，目前互联网还处于初级阶段，

当建立起了有序的互联网环境时，安全问题才能从根本上

得到解决。总之，[14]网络在不断发展的过程中，有利也

有弊，需要国家相关部门、企业、用户共同努力，营造良

好的社交网络平台，净化网络安全，为人们生活质量的提

升做出努力。 
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